Benotige ich eine Internetversicherung?

Intention

Dieses Pattern beschreibt mehrere Moglichkeiten, sich selbst sowie die eigene (private oder
unternehmerische) Website in einem gewissen Rahmen rechtlich abzusichern.

Problemstellung

Esistimmer gut, wenn man fir alle Eventualitaten gewappnet ist. Gerade dann, wenn es um groRe
Geldsummen geht. Daher sollte tGiberlegt werden, ob man sich gegen Cyberkriminalitdt versichern
sollte. Vor allem, wenn man einen Webshop betreibt oder mit personenbezogenen Daten
arbeitet.

Szenario

Wenn die eigene Seite durch einen Hackerangriff oder durch einen technischen Defekt ausfallt
kann es durchaus zu finanziellen EinbuRen oder Verlusten kommen. Was kann man tun, um den
Schaden so gering wie moglich zu halten? Kann man sich vorher gegen solche und andere
Eventualitaten absichern?

Losung

Achtung: Dieses Pattern ist keine Rechtsberatung! Im Rahmen der
Recherche zu den Patterns, befassten wir uns zwar mit dem Themengebiet,
doch wir sind weder Juristen noch Rechtsexperten. Daher konnen wir fiir die
Vollstandigkeit, Aktualitat als auch Richtigkeit der bereitgestellten Inhalte
keine Haftung libernehmen.

Pravention

Man sollte versuchen gewisse Bereiche abzusichern. Die Absicherung der eigenen Infrastruktur,
Systeme sowie der Website sollten bedacht werden. Man sollte aber auch noch eine gewisse
Vorsicht beim Surfen im Internet haben. Je schwerer man es Hackern macht an Daten zu kommen,
desto kleiner ist die Chance, dass man gehackt wird.



Absicherung

Zur Absicherung sowie Pravention empfiehlt sich ein Blick in die Pattern ,,Wann und wie oft sollte
man Updates installieren?“, ,Was tragt alles zur Sicherheit einer Website bei?“,,,Was ist ein
sicherer Hoster und wie wihle ich diesen aus?“ sowie ,Wie liberpriife ich die Sicherheit meiner
Website?“ zu werfen.

Folgende Punkte sollten zusatzlich beachtet werden:

e Nutzungsbedingungen (oder AGB) sollen sicherstellen, dass man nicht personlich fiir User-
Content bzw. hochgeladenen Dateien der Nutzer haftet.
o Mehrdazu findet manim Pattern ,Welche Informationen muss ich den Besuchern
auf meiner Website bereitstellen?”
e Kennzeichnung fremder Inhalte
o Links auf fremde Inhalte oder Websites
e Kontrolle von Inhalten auf der eigenen Seite
o Dies sollte durchgehend intern passieren
o Dieser Punkt sollte nicht in den AGB garantiert werden, da dies nicht moglich ist
o Inhalte die kontrolliert werden sollten:

= Posts

=  Medieninhalte
= Links

= Bilder

Wenn dennoch etwas passieren sollte, gibt es Vviele
Versicherungsunternehmen die Cyber- oder Internetversicherungen
anbieten.

Versicherungen

Privatpersonen

Versicherungen fir Privatpersonen decken je nach Anbieter unter anderem folgendes ab:

e Online-Shopping-Absicherung bis zu einem gewissen Betrag
o Wenn man zum Beispiel die bestellte Ware nicht erhalt.
e Datensuche im Internet, Deepweb und Darknet auf Missbrauch der personenbezogenen
Daten der Versicherten sowie gegebenenfalls mitversicherten Personen
e Datenldoschung im Openweb auf Wunsch der versicherten Person
e Unterlassungs-Rechtsschutz
o Beildentitatsmissbrauch oder Missbrauch von Zahlungsmitteln
e Straf-Rechtsschutz (teilweise mit Urheberrechtsverletzungen)
o Bei Verteidigung in Strafverfahren zu Handlungen und Unterlassungen, bei denen
das Internet benutzt wird oder wurde
e Vertrags-Rechtsschutz
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o Beispielsweise bei Vertragen, die Online abgeschlossen wurden

Unternehmen

Versicherungen fir Unternehmen gewdhren meist Schutz fiir folgende Personen:

e Das Unternehmen selbst
e Geschaftsfiihrer, Vorstande und Aufsichtsrate
e Arbeitnehmer und Angestellte im Rahmen |hrer Tatigkeit

Folgende Versicherungsleistungen werden unter anderem angeboten:

e Verlust, Diebstahl und Beschadigung von Unternehmensdaten

e Verletzung von Datenschutz und Geheimhaltungspflicht

o Haftpflicht, wenn Schaden bei Dritten entstehen

o Gefahrdung der Netzwerksicherheit anderer

e Ubernahme der IT-Kosten und der Kosten fiir Sachschaden an Betriebsanlagen
e Kosten der Datenrettung oder Wiederherstellung

e Kostenersatz ab 12 Stunden Betriebsunterbrechung

e Krisen- und PR-Management intern und extern

e Hilfe bei Cyber-Erpressung

e Medienhaftpflicht fir Urheber-, Namens-, Personen- und Markenschutz
e Ubernahme der Kosten fiir juristische Unterstiitzung

Bevor man eine Versicherung abschlieft, sollte man seine vorhandenen Versicherungen, wie
zum Beispiel die Rechtsschutzversicherung liberprifen. Es konnten gegebenenfalls bestimmte
Online-Aspekte bereits mit abgesichert sein. In den meisten Fallen sind vor
allem Privatpersonen bei leistungsstarken klassischen Versicherungen weitreichend gegen
Internet-Risiken abgesichert. Unternehmen, die mit vertraulichen Daten arbeiten und von
deren standiger Verfiigbarkeit abhdngig sind, sollten sich unbedingt Uber spezielle
Versicherungen informieren.

Beispiele

Versicherungsleistung

Das  Angebot der  Versicherungsleistungen und die Kosten variieren von
Versicherungsunternehmen zu Versicherungsunternehmen. Eine simple Internetversicherung
fir Privatpersonen kostet beispielsweise 5€ pro Monat bei der UNIQA Osterreich Versicherungen
AG. Der Basisschutz fur Firmen mit einem Umsatz von 100.000€ mit einer Versicherungssumme
von 100.000€ und 1.000€ Selbstbehalt belduft sich auf ca. 750€ pro Jahr bei der Vienna Insurance
Group. (Stand: August 2018)



Versicherung gegen Internetkriminalitat der Vienna Insurance Group

e https://www.s-versicherung.at/de/betriebliche-
vorsorge/sachversicherung/versicherung-gegen-internetkriminalitaet

Cyber-Versicherung der Integral Insurance Broker GmbH
e https://www.iib.at/cyber-versicherung/

ARAG web@aktiv Rechtsschutz

e https://www.arag.at/internet-rechtsschutz/

Cyber-Versicherung der Generali Versicherung AG

e https://www.generali.at/geschaeftskunden/betrieb-gewerbe/gebaeude-inhalt/tiptat-
businessaktiv-inklusive-cyber/
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